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Apstrakt: Rad predstavlja izvod iz istrazivanja ,, Procena mladih Cacka o bezbednosti u
gradu”, realizovanog 2014. godine. Zasnovan je na analizi rezultata istrazivanja, koji se
odnose na digitalno nasilje, a sa ciljem da se utvrdi na koji nacin osnovci i srednjoskolci
koriste digitalne tehnologije, kojim rizicima su pritom izloZeni, koje vrste digitalnog
nasilja cine i kako ih mozemo zastititi od opasnosti na internetu. Rezultati ukazuju da se
srednjoskolci znatno vise nalaze u potencijalno opasnim i rizicnim situacijama, nego
ucenici iz osnovnih Skola, kao i da su mladiéi znatno vise bili u potencijalno opasnim
i/ili rizicnim situacijama na internetu, u odnosu na devojke. Na osnovu dobijenih
podataka, a u cilju edukacije/upoznavanja sa dobrim i losim stranama koriséenja
interneta, autori naglasavaju potrebu wukljucivanja svih institucija iz lokalne
samouprave, obrazovno-vaspitnih ustanova, roditelja, nastavnika i svih ostalih
kompetentnih osoba.

Kljuéne reci: Digitalno nasilje, ucenici, skole, prevencija

Apstrakt: The study is a part of research “Assessment of young people in Cacak about
the security in the city” which was realized in 2014. It is based on the analysis of the
results of research relating to digital violence in order to determine how the primary
and secondary school students use digital technology, which risks are they, therefore,
being exposed, what kind of violence are they doing and how we can protect them from
the dangers of the Internet. Results suggest that secondary school students are much
more potentially in dangerous and expose to risky situations, than pupils from primary
schools, as well as, boys were more in a potentially dangerous and / or risky situations
on the Internet relative to the girls. On the basis of the obtained data, in order to
education / introduction with the good and bad sides of using the Internet, the authors
emphasize the need to include all the institutions of local government, educational
institutions, parents, teachers and all other competent person.

Kljuéne redi: digitally violence, students, schools, prevention
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1. UvVOD

Ubrzani razvoj informati¢ke tehnologije nam olaksava zivot, ali prepoznaju se i
negatavne strane uticaja. Racunari, internet, socijalne mreze, mobilni telefoni su otvorili
prostor za Sirenje razli¢itih oblika elektronskog/digitalnog nasilja [1]. U Pravilniku o
protokolu postupanja u ustanovi u odgovoru na nasilje, zlostavljanje i zanemarivanje
(,,SL glasnik RS“ 3/2010), pod elektronskim/digitalnim nasiljem, se podrazumeva
zloupotreba informacionih tehnologija koja moZe da ima za posledicu povredu druge
licnosti | ugrozavanje dostojanstva i ostvaruje se slanjem poruka elektronskom postom,
SMS-om, MMS-om, putem veb-sajta, cetovanjem, ukljucivanjem u forume, socijalne
mreze i Sl. Pod elektronskim/digitalnim nasiljem se ne smatraju prijateljska zadirkivanja i
prepirke preko telefona ili interneta, slu¢ajno, odnosno nenamerno nano$enje Stete i
povredivanje.

Digitalno nasilje moze se javiti u vise razli¢itih oblika:
e slanje SMS poruka uvredljivog i preteceg sadrzaja (uvrede, pretnje, ruzne Sale i

sl.);

e uznemiravanje telefonskim pozivima (lazno predstavljanje, ¢utanje, vredanje i
sl.);

e snimanje mobilnim telefonom ili kamerom, prosledivanje i stavljanje snimaka
na internet;

e uznemiravanje mejlovima (uvrede, pretnje, ruzne Sale i sl.);

e uznemiravanje na socijalnim mrezama (Facebook i dr.) i na internetu
(prikrivanje identiteta, lazno predstavljanje, koris¢enje tudih naloga,
postavljanje fotografija i snimaka drugih osoba bez njihovog odobrenja, slanje
virusa itd.);

e blogovi... postavljanje na yutoobe, slanje virusa...

Prema rezultatima o upotrebi informaciono-komunikacionih tehnologija koje je objavio
Republicki zavod za statistiku Republike Srbije 2012. godine [2], 55% domacinstava
poseduje racunar, 21% laptop (2010. bilo je 10%), 47,5% poseduje internet prikljucak,
86% ljudi koristi mobilni telefon, 39% nikad nije koristilo racunar, a 48% nikad nije
koristilo internet. U odnosu na prethodnu godinu, broj onih koji pristupaju internetu
preko mobilnog telefona se povecao sa 15,7% na 37,2%. Cak 92% populacije od 16 do
24 godina koja ima internet i ima nalog na socijalnim mrezama [3].

2. METODOLOGIJA ISTRAZIVANJA

Cilj realizovanog istrazivanja je bio da pruzi empirijske informacije o bezbednosnoj
situaciji i oblicima nasilja i zavisnosti ¢ac¢anskih osnovaca i srednjoskolaca. Za apotrebe
istrazivanja, koris¢ene su metode teorijske eksplikacije i empirijsko istrazivanje.

Anketiranje je obavljeno marta 2013. godine, pomo¢u mernog instrumenta upitnik, koji
se sastojao od od 40 pitanja. Ispitivanje je obavljeno u 16 osnovnih skola (u daljem
tekstu: OS) i 6 srednjih skola (u daljem tekstu: SS), na uzorku od 10,3% populacije. U
ispitivanju je ucestvovalo 334 (44,2%) ucenika OS, sa teritorije grada Cacka.
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Obuhvaceno je 6 odeljenja u¢enika sedmog razreda (147) i 10 odeljenja ucenika osmog
razreda (187). Ispitano je 422 ucenika SS (55,8%), odnosno 15 odeljenja (2 odeljenja
prvog razreda, 2 drugog, 5 trec¢eg i 6 Cetvrtog). Broj devojaka je 445 (53,6%), a mladica
338 (44,7%) .
Polazne hipoteze na kojima je zasnovano empirijsko istrazivanje o digitalnom nasilju su:
1. Ostavljanje li¢nih podataka na mrezama i forumima je najvise zastupljen oblik
rizi¢nog/opasnog ponasanja uc¢enika na internetu.
2. Rizi¢na/opasna ponaSanje na internetu su prisutnije kod srednjoskolaca.
3. Postoji polna razlika u stepenu izlaganja rizicima na internetu.
4. Najzastupljeniji oblik digitalnog nasilja je snimanje i slikanje bez dozvole i
javno postavljanje na internet.
5. Postoji polna razlika u vr$enju digitalnog uznemiravanja.

2.1. NACINI NA KOJE UCENICI KORISTE INTERNET

Ispitanici internet najvise Kkoriste za posecivanje drustvenih mreza (66%), a 69,7%
ucenika ima profila na nekoj od socijalnih/drustvenih mreza (Facebook, Twitter,
Ask.fm), a redovno ga koristi (60,2% ucenika iz OS i 77,3% ulenika iz SS). Samo 6,6%
(49 ispitanika) nema profil i nije ukljuéen na drustvene mreze (8,1% iz OS i 5,5% SS).
Devojke su vise ukljucene u neku socijalnu/drustvenu mrezu (48,6%), u odnosu na
42,2% mladiéa i redovnije ih pose¢uju 39,9%, nego $to to rade mladici (29,6%).

Osnovci pored posecivanja drustvenih mreza, internet svakodnevno Kkoriste da gledaju
filmove, serije, spotove (41,6%), sledi ucenje i saznavanje necega novog (32,2%), potom
prianje preko etova (30,5%). Svakodnevo pretrazuje internet u traganju za novim i
zanimljivim stvarima, kao i $to razmenjuje poruke putem mejla (29,6%).

Srednjoskolci U nasem istraZivanju u 73,2%, svakodnevno Koriste internet zbog
posecivanja socijalnih/drustvenih mreza kao i osnovci, ali u neSto manjem procentu
(56,9%). Na drugom mestu, internet srednjoskolcima sluzi za gledanje filmova, serija i
spotova 55,5%, pa sledi igranje igrica i trazenje interesantnih sadrzaja sa 48,3%. Potom
sledi pricanje preko cetova sa 36,5%. Od ispitanih srednjoskolaca 2,1% je navelo da
internet koristi za neke druge stvari.

Pretpostavka od koje smo posli je bila da nasi ucenici, najvise vremena na internetu
provode na drustvenim mrezama, $to je istraZivanjem potvrdeno.

Na grafiku 1. je prikazana ,rang lista svakodnevnih aktivnosti u¢enika OS i SS na
internetu. Ucenici internet najéeS¢e Koriste za posecivanje drustvenih mreza (66%), na
drugom mestu je gledanje spotova, serija i filova (49,3%), a potom sledi pretrazivanje
veb stranica i trazenje zanimljivosti (40.1%).
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nesto drugo

¢itam 1 pizem blogove
posecujem forume
trazim gotove zadatke

snimam muziku, serije, filmove na.. 3%
igram igrice 0%

uéimi saznajem nesto novo = svakodnevno

razimenjujem porukepreko e-maila
pricam preko ¢etova

pretrazujem veb i trazim zanimljivosti
gledam spotove, serije, filmove

posecujem socijalne nweze
66%0

Grafik 1: Zbirna ,,rang lista* svakodnevnog kori$¢enja internet
2.2. RIZICNO PONASANJE | UZNEMIRAVANJE NA INTERNETU

S obzirom na d¢injenicu da veliki broj ispitanih ucenika svakodnevno ili skoro
svakodnevno Kkoristi internet i da imaju profile na drustvenim mrezama (70%), da je
67,6% osnovaca i 78,6% srednjoskolaca, navelo da internet koriste da traze zanimljive
stvari, otvara se pitanje bezbednosti uéenika, odnosno, da li su i koliko ¢esto skloni
rizi€nim ponaSanjima na internetu i kolika im opasnost preti kada vrse pretrage i traze
zanimljivosti, a nisu inforisani gde ih takve vrste ,surfovanja“ mogu odvesti, postoji
verovatnoca da ¢e doziveti neki od oblika digitalnog nasilja [4].

Na osnhovu rezultata istraZivanja, zaklju¢ujemo da dacdanski osnovci nisu dovoljno

obazrivi na internetu, tj. da su izloZeni odredenim rizicima i opasnostima. Jasno je da sa
uzrastom uéenika raste i uéestalost digitalnog nasilja, kao i §to raste rizi¢no ponasanje.

prihvatili sastanke sa osobama..

ostavljali liéne podatke ..

ostavljali litne podatke na .

33.9%
odgovarali na poruke .. 45%
komunicirali putem ceta sa_. 45.1%

na druStvenim mreZama . R — 61 9%

Grafik 2: ,,Rang lista“ riziénih ponasanja ispitanih u¢enika na internetu

Ostavljanje li¢nih podataka na mrezama i forumima je najviSe zastupljen oblik
rizi€nog/opasnog ponasanja ucenika na internetu. Ova vrsta izlaganja opasnostima na
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internetu je kod uéenika OS tek na &etvrtom mestu, a kod uéenika SS na treéem mestu.
Kao najéesée zastupljeno riziéno ponasanje na internetu je i kod ucenika OS (54,9%) i
kod u¢enika SS (65,5%), prihvatanje poziva za prijateljstvo na drustvenim mrezama, od
osoba koju ne poznaju.

Rizi¢na/opasna ponasanje na internetu su prisutnije kod srednjoskolaca, koji znatno vise
nalaze u potencijalno opasnim i rizi¢nim Situacijama, nego uéenici iz OS, upravo kao §to
je postavljena jedna od polaznih hipoteza, a na ovakav na¢in i dokazana.

Utvrdeno je da su srednjoskolci znacajno vise skloni aktivnostima na internetu kao sto
su: davanje licnih podataka osobama koje ne poznaju ili koje nisu sreli uZivo — 20,4%,
ostavljanje licnih podataka na profilima i blogovima — 36,8%; odgovaranje na poruke
nepoznatih osoba — 51,8%; prihvatanje poziva za prijateljstvo od osoba koje ne poznaju
licno — 65,5%; komuniciranje putem ceta sa osobama koje ne poznaju licno — 52,3%;
prihvatanje sastanaka sa osobama koje upoznaju preko interneta - svaki peti ucenik
(19,7% SS i 10,8% OS).

Izuzetno je izrazena i znaCajna polna razlika u odredenim rizi¢nim ponasanju
srednjoskolaca na internetu. Mladi¢i su znacajno vise prihvatali sastanke sa osobama
koje su upoznali preko interneta. Primenjujuci dodatne analize utvrdili smo da izloZenost
rizitnom ponasanju na internetu zavisi od nivoa obrazovanja (OS/SS), pola, razreda i
opsteg uspeha ucenika.

Ispitivanjem da li ima razlike u izloZenosti opasnostima na internetu i kakva je veza sa
razredom Kkoji uéenici utvrdili smo da:

e maturanti SS ¢esée od ucenika | razreda SS daju licne podatke nepoznatim
osobama;

e ucenici Il i Il razreda SS su vise odgovarali na poruke nepoznatih osoba nego
ucenici iz VI i VIII razreda;

e komunikaciju sa nepoznatim osobama putem ceta vise praktikuju ucenici 11
razreda SS nego uéenici iz VI i VIII;

e ugenci |l i Il razreda SS su &esce prihvatali sastanke sa osobama koje su upoznali
preko interneta nego VII i VIII;

e drugaci iz SS su se vise od ugenika | i VIII pretvarali da su neka druga osoba
(drugog uzrasta, pola, interesovanja i sl.), ¢es¢e su koristili neciji nalog bez
pristanka te osobe, otvarali profil na socijalnoj mrezi na ime neke druge osobe
bez njenog znanja .

Srednjoskolci, pored toga Sto Se viSe izlazu opasnostima na internetu, cesce
uznemiravaju svoje vrsnjake putem interneta: pretvaraju se da su neka druga osoba
(uzimanje laznog identiteta) - 14,5%, koriste tude naloge bez pristanka 15,4%,
komentarisu o osobi koju poznaju tako da je mogu povrediti 16,6%.

Mladi¢i su vise vrsili neki od oblika digitalnog uznemiravanja na internetu, nego
devojke: koristili necije naloge bez pristanka te osobe (5,8% devojke i 9,6% mladici);
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javno (na socijalnoj mrezi, forumu, blogu i sl.) komentarisali osobu koju poznaju na
nacin koji je moze povrediti (6,8% devojke i 9,8% mladici).

Istrazivanjm nije dokayan predpostavka da je najzastupljeniji oblik digitalnog nasilja kod
ucenika, postavljanje slika/snimaka na internet bez pristanka osobe koja je na njima. Kod
ugenika OS, kao vid digitalnog uznemiravanja, je najvise zastupljeno pretvaranje da su
neke druge osobe (drugog uzrasta, pola, interesovanja) — 10,3%, a kod udenika SS je u
pitanju javno komentarisanje osoba koje poznaju na nacin koji ih moze povrediti 13,5%.

otvaraliprofil sa podacima od I
druge osobe,a beznjenog. .. ——————_ 8.2%

stavljalinecije slike/snimke bez

prstanka te osobe 10.4%
koristili tudi nalog bez odobrenja 12.9%
pretvaralise da su druga osoba
(drugog,.. 132%
javno na druitvenim mreZama
komentarisaliosobuna naéin .. 3.5%

Grafik 3: ,,Rang lista“ nasilnog ponasanja ispitanih uc¢enika na internetu

Miladiéi su znatno viSe vrsili neki od oblika digitalnog uznemiravanja na internetu, nego
devojke: koristili necije naloge bez pristanka te osobe; javno (na socijalnoj mrezi,
forumu, blogu i sl.) komentarisali osobu koju poznaju na nacin koji je mozZe povrediti.
Snimanje mobilnim telefonom ili kamerom je veoma zastupljeno medu adolescentima.
Nasi ispitanici iz OS su imali ovakva iskustva (25%), a iz SS (22%). | jedni i drugi
ispitanici su u najvecem broju slu¢ajeva pokusali da razgovaraju sa osobom koja je to
uradila. U 28 situacija, ispitanici iz SS nisu nista uradili, a iz OS u 7 slu¢ajeva. Najvise
iznenaduje malo poverenje (nepoverenje) u osobe iz skole (nastavnike, strucnu sluzbu i
ostale zaposlene), pa su im se ispitanici obratili samo 9 puta. 25 ispitanika je pokusalo da
vrati istom merom, mada iz odgovora $ta su uradili, zaklju¢ujemo da imaju sopstvene
mehanizme kako da se ,,izbore* sa ovakvim situacijama.

3. ULOGA SKOLE U PREVENCIJI DIGITALNOG NASILJA

Porastom upotrebe Interneta i savremenih komunikacijskih moguénosti svakako raste i
procenat njihove zloupotrebe i elektronskog nasilja medu decom. Prosvetni radnici
najéeS¢e ne odobravaju takvo ponasanje, ali, u situacijama otkrivanja nasilja putem
interneta ili mobilnog telefona, po pravilu se osecaju nemo¢ni [5].

Jedna od ¢escih reakcija zaposlenih u §kolama jeste da se ne hvataju u kosStac sa ovom
vrstom zlostavljanja jer se ona dogada izvan $kolskog okruzenja pa je na taj nacin
mogucnost kontrole de¢jeg ponasanja smanjena. Ipak, vaspitni zadatak skole je pomo¢ za
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odnose sa drugima, sa kolegama, uciteljima, za odgovorne i uljudne socijalne odnose, a
obrazovni zadatak je da poducava 0 nacinima kori$¢enja savremenih medija i tehnologije
za opste dobro. Zbog toga Skola i njeni zaposleni imaju izrazito vaznu ulogu u prevenciji
zloupotrebe Interneta i mobilnog telefona u situacijama reSavanja aktuelnih problema
elektronskog nasilja i zlostavljanja.

Pet klju¢nih oblasti za delotvornu prevenciju nasilja

1. Isticanje pozitivnog koris¢enja tehnologije

2. Razumevanje i razgovor o modernim nacinima komuniciranja i opasnostima
elektronskog nasilja

3. Uspostavljanje novih i dorada postojecih pravila i posledica

4. Omogucavanje prijavljivanja elektronskog nasilja

5. Evaluacija uticaja preventivnih aktivnosti

4. ZAKLJUCAK

Internet i druge digitalne mreze stvorile su uzbudljiv, novi svet informacije i
komunikacije za svakoga ko ima pristup mrezi i omogu¢uju mladim ljudima nemerljive
moguénosti za ucenje, komunikaciju, i razvoj sopstvenog pogleda na svet. Nove
tehnologije pruzaju deci i adolescentima nove pristupe informacijama, kulturi,
komunikaciji i zabavi koje je bilo nemoguce zamisliti pre 20 godina. Na Zemlji zivi
7,017,846,922 ljudi, dok 34.3% populacije koristi internet. Drustvenu mrezu Facebook
aktivno koristi 1.110.000.000, sto znaci da je Facebook drzava, bio bi tre¢a po veli¢ini
drzava na svetu, odmah iza Kine i Indije, i sve to ukazuje na vladavinu interneta i
drustvenih mreZa i na nemogucénost izbegavanja upotrebe i kori$¢enja interneta.

Koris¢enje interneta otvara za decu mnoge moguénosti za brzu i bolju komunikaciju sa
drugima, za kvalitetnije obrazovanje i dobru zabavu, ali nosi sa sobom i odredene rizike.
Medu rizicima koji se naj¢e$¢e spominju su razli¢iti oblici digitalnog nasilja, od
uznemiravanja do krajnje ozbiljnih formi nasilja, ali i izlaganje neprimerenim
sadrzajima, izlozenost politi¢koj, ekonomskoj i religioznoj propagandi, dezinformisanje,
ugroZavanje privatnosti, nagovaranje na kockanje i nedozvoljene aktivnosti.

U najvecem riziku na internetu su upravo mladi/adolescenti: jer na internetu imaju visok
nivo autonomije i nezavisnosti, jer internet brise druStvene kocnice, daje laZzan osecaj
sigurnosti i mo¢i, dopusta korisnicima da govore i ¢ine stvari koje ne bi mogli napraviti u
interakciji “licem u lice” i imaju ose¢aj da nece odgovarati za takva ponasanja na nacin
na koji bi inace odgovarali, sigurni su da na mrezi nece biti procenjivani na osnovu svog
izgleda, relacije putem net-a im deluju bezbednije nego prave relacije, nema socijalnih
ograda: dve usamljene duse komuniciraju da ih niko drugi ne posmatra.
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